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Fue diseñado para proveer las habilidades fundamentales para manipular y responder a los incidentes de 
seguridad en los sistemas informáticos. El curso está direccionado a varios puntos  principales y técnicas 
para detectar y responder a los problemas comunes y emergentes de seguridad. Los participantes 
aprenderán cómo manejar varios tipos de incidentes, gravámenes de metodologías de riesgos, diversas 
leyes y políticas relacionadas con el manejo de incidentes. Después de asistir al curso, los participantes 
serán capaces de crear incidentes de seguridad de diferentes tipos, manejarlos y responder ante los 
mismos de manera correcta. El  programa de entrenamiento hará que los participantes evalúen el manejo 
y respondan a cualquier incidente de seguridad como si fuera en una red, ya sean maliciosos, con códigos 
o que vengan de ataques internos. Adicionalmente, aprenderán sobre análisis forense y el rol para manejar 
y responder a incidentes, también actuar ante los incidentes en equipo, los métodos de respuesta y las 
técnicas de recuperación de incidentes.

¿Quiénes pueden tomar el curso?
Administradores de redes, investigadores 
cibernéticos forenses, auditores de gravámenes, 
ingenieros en sistemas, gerentes de redes, 
gerentes de TI y todos los profesionales de TI e 
interesados en los incidentes, su manejo y 
solución. Para contar con las habilidades 
necesarias y básicas para la comprensión del 
curso es recomendable haber cursado ENSA y 
CEH previamente.

Duración: 48 horas.

Introduction to Incident Response and 
Handling
Risk Assessment
Incident Response and Handling Steps
CSIRT
Handling Networks Security Incidents
Handling Malicious Code Incidents
Handling Insider Threats
Forensic Analysis and Incident 
Response
Incident Reporting
Incident Recovery
Security Policies and Laws

TEMARIO

Tracks

Para cualquier informacion relacionada con EC-Council LATAM www.concepti.com


